Medicatie controle

Mobiele app op basis van App Service en Azure AD
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zorggroep sint maarten



/Zorggroep Sint Maarten

/orgorganisatie met 2.600 medewerkers, die in en
vanuit 18 locaties intra- en extramurale zorg leveren
aan zon 2.000 cliénten

Overtuiging: ICT maakt het verschil om medewerkers
productiever te laten zijn



Route App
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Architectuur
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Dubbele medicatiecontrole

Het toedienen van medicijnen is niet zonder risico

Afhankelijk van het medicijn kunnen ernstige
complicaties voorkomen

RISICOS bij bijv. morfine is hoog

Door middel van dubbele controle kunnen risico’s
worden beperkt




Dubbele medicatiecont

Bij extramuraal is het moellijker

role

om een dubbele

controle uit te voeren vergeleken met de intramurale

ZOrg

Door de tunctionaliteit integraa
van de huidige mobiele app ka
worden ondersteuna

onderdeel te laten zijn

N dit proces efficiént



Sint Maarten thuiszorg
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Vernieuwing van de architectuur

= Azure Access Control Services (ACS) wordt uitgefaseerd

= \Wordt vervangen door Azure AD

http://blogs.technet.com/b/ad/archive/2015/02/12/the-tuture-of-azure-acs-is-
azure-active-directory.aspx

= Notifications nodig
= Joekomst ook Android/iOS
= Azure App Services of Mobile Services?
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WEB APPS
Web apps that scale

with your business

4

LOGIC APPS

Automate business
Drocess across Saas
and on-premises

MOBILE APPS

Build Mobile apps
for any device

B

APl APPS

Easily build and
consume APIs in the
cloud
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Full capability set available

including:
= NET, Node s, Java, PHE ana
Python
@ WebJobs for long running tasks
WEB APPS Integrated VS publish, remote
debug...
Web apps run as-is Cl with GitHub, BitBucket, VSO

Auto-load balance, Autoscale, Geo
DR

Virtual networking and hybrid
connections

Site slots for staged deployments

NnO changes requirea




New capability for Mobile

apps.
WebJobs for long running tasks
E Cl with GitHub, BitBucket, VSO
Auto-load balance, Autoscale, Geo
MOBILE APPS DR

Virtual networking and hybrid

Mobile services plus .
connections

a whole lot more |
Site slots for staged deployments




Architectuur
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Demo app

p sint maarten A. Borgmans

Jan van Hoek

Dubbele controle
medicatie

Voor de cliént is een product
aangemaakt voor de uitvoering van
een dubbele controle op de
toediening van een medicijn.

Om de controle uit te voeren Kies je

hieronder om een afstemming vast
te leggen

Afstemmen Niet afstemmen



App Services SDK (Versie 0.1.503

" |nitiéle release
= Weinig documentatie!
= [NotificationHandler missing

config.Routes. Remove{ "NotificationInstallations"};
config.Routes.MapHttpRoute("NotificationInstallations”, "push/installaticons/{installationId}", new { controller = "CustomMotificationImstallations®™ });

[MobilesppController]

o
i

blic class CustomMotificationInstallationscController : Microsoft.Azure.Mobile.server.Controllers.NotificationInstallaticnscontroller

protected override async

e

installation.Tags = new List<string»
i
IITEE .]-Ir-1
IITEE 2|r
IH

awalt base.UpsertImstallationasync{installation);



D Services SDK (Versie 0.2.553

= SDK opgesplitst in meerdere nuget packages
= |nitialisatie in code totaal anders

AppServiceExtensionConfig.Initialize();
var config = new Httplonfiguration(};

new MobileappConfiguration().uUsepefaultConfiguration(}.ApplyTalconfig);
foWSL LA Lamaa L SUL FLLIE 4 L LU BLLLAE R LA

Qttpcanfiguratian config = ServiceConfig.Initialize{new ConfigBuilder{options});
= Wijzigingen in Entity Framework

£5LU )
/ Defines the entity framework code first initializer.

< SUmmarry

mmar

- e _ e e ext
public class MobileServiceInitializer : CreateDatabaseIfNotExists<MobileserviceContext> e

; ==



App Services SDK (Versie 0.2.575)

= Qverstap naar OWIN

¥+
!/ Register the mobile serwers application and routing.

var config = new Hitplonfiguration();
new MobileappConfiguration().usebefaultConfiguration().ApplyTo(config);

app.UseMcbilesppauthentication(config);
app.UsekWebaApl(config);

= MobileAppSettingsDictionary.GetSchemaName() verwijderd (DB
Schema change!)

= Source beschiklbaar sinds 21 oktober:
https.//github.com/Azure/azure-mobile-apps-net-server



Application Insights

Het platform om (Azure) Apps te monitoren
Werkt niet met nieuwe SDK

https://github.com/Winvision/ApplnsightsOwin
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Azure Portal




Credential Delegation (Azure A

Mobile App (Native client)
= Access App Service

App Service (Web application)
= Access On Premise Service

On Premise Service (Web application)
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Code van App Service

[Authorize]

e T o mrE e e A R L R IR I A LR A IR AN LA IR PR L L L L P L L L

var cred = awaithiiwcbilEAppUSEP}:"is.User].Getrdentitynsyr
if (cred == null}
1
return this.Unauthorized();
t

var userAssertion = new UserAdssertion(cred.AccessToken); V /

(s

Credentials van App Naam van
Azure AD

var clientCredential = new ClientCredential{"{client-id}", "*** CLIENT SECRET ¥*=*"}),
var authenticationContext = new AuthenticationContext{"htips://login.windows.net/contose.onmicrosoft.com™, null);

var authenticationResult = await authenticationContext.AcquireTokenAsync("https://onpremise.domain.com”, clientCredential, userassertion);

var bearerToken = authenticaticnResult.accessToken;

using {var client = new HttpClient()})

ST

client.DefaultRequestdeaders.Authorization = new AuthenticationHeader App ID URI van On Premise App

1
var response = awalt client.GetAsync("https://onpremise.domain.com/ap
var content = await response.lontent.Readasstringasync();
return this.ok(content);

t




Toekomst
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Voordelen Azure als backend

Binnenkort ook voor 10S

DOoOor het gebruik van Xamarin alleen een aangepast
design nodig

Backend hoeft niet aangepast te worden

Push notifications
Azure AD authenticatie
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